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« La portée du RGPD est inégalée
parce que les données personnelles
sont tellement omniprésentes que
pratiquement toutes les
organisations d'une certaine taille
traitent ou détiennent des quantités
substantielles d’informations
concernant leurs clients et leurs
collaborateurs. »
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LA PRroTECTIoN

DES DoNWEES [6R SolNELLES

(Bimmaes, )

Seuls 25% des Francais estiment que la confidentialité de leurs données personnelles est
correctement assureée sur Internet

* Les plus jeunes (moins de 35 ans : 16%) et les Francais les plus actifs sur les réseaux sociaux (9%)
sont les plus critiques sur la confidentialité de leurs données sur Internet.

Plus globalement, 7 Francgais sur 10 sont inquiets concernant... :
* ...la sécurité de leurs données personnelles (73%),
« ...I'utilisation de leurs données par les grandes entreprises d’Internet (72%),
» ...celles transmises volontairement aux entreprises et services sur Internet (73%).

Cette inquiétude se conjugue a un faible niveau d’information a I'égard de ces sujets :
* Moins d’un quart des Francgais déclare étre bien informé des mesures a prendre pour sécuriser leurs
données (22%),
* Moins de 2 sur 10 s’estiment bien informés concernant I'utilisation de leurs données par les grandes
entreprises d’Internet (17%) ou les services qu’ils utilisent sur Internet (15%).

Source sondage BVA-2017
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Réglement Général Protection Données
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GDPR

General Data Protection

Etes vous RGPD compliant ?

Général Protection
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Si vous avez des clients ...

Vrai
Vrai

Faux

Faux /

Vrai : le RGPD ne s'applique pas aux données
anonymisées. Attention car le RGPD s'applique aux

e

8 mes clients que des newsletters.

Vrai

Faux /

données « pseudonymisées » qui, par un ensemble Faux : le RGPD s'applique aux traitements en tout

| DN

de recoupements, peuvent permettre d'identifier
une personne. L'anonymisation suppose que
Iidentification de |a personne soit rendue
impossible ou difficile (compte tenu des colts, du
temps nécessaire ou des technologies disponibles).

ou partie automatisés, mais egalement aux fichiers
qui ne sont pas du tout automatisés, constitugs
d'un ensemble structuré de données (dossiers
clients ou patients par exemple, liste manuscrite
de mauvais payeurs...).

Faux : |z liste de diffusion constitue un traitement
de données personnelles au sens du RGPD. Le
client doit donc en principe avoir accepté de
recevoir la newsletter et peut 3 tout moment se
retirer de la liste de diffusion.

01/ 17 - Si vous avez des clients ...

Suivant )




RGPD en quatre points

G[D|P|R I

General Data Protection Regulation

Eﬂ'ﬂ'lf QUALITE

Reglement Européen applicable
sans transposition
dans tous les pays de I'UE

RIG|P|D B

Reglement Général Protection Données (I-Oi « |nf0rmatique & Libertés »,

« Remplace » les lois nationales

LCEN, etc...)

\ Adopté en avril 2016 et effectif au
0 .

lus tard le 25 mai 2018

Toutes les entreprises et
collectivités sont concernées
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Reglement Européen applicable sans -
transposition dans tous les pays de |'UE q"a w

ECOLE QUALITE

I

(Actes législatifs)

REGLEMENTS ‘ Pa rto u t ?

REGLEMENT (UE) 2016/679 DU PARLEMENT EUROPEEN ET DU CONSEIL
du 27 avril 2016

relatif a la protection des personnes physiques a I'égard du traitement des données a caractére
personnel et a la libre circulation de ces données, et abrogeant la directive 95/46/CE (réglement

général sur la protection des données) - =
4 \ B Pays membre de I'UE ou de IEEE La protection des données
(Texte présentant de Iintérér pour I'EEE) = W Pays adéquat @ dans le monde

Pays en adéquation
partielle Cliquer sur un pays de la carte pour afficher
y le détail

B Autorité indépendante et loi(s)
Avec législation
Pas de loi

T v aie o :

N° 490
ASSEMBLEE NATIONALE 2%

CONSTITUTION DU 4 OCTOBRE 1958 &
QUINZIEME LEGISLATURE

PROJET DE LOI “

relatif a la protection des données personnelles,

Leaflet | © OpenStreetiap contributors, CNIL Datas protection around the world (18/05/2018)
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« Informatique & Libertés », LCEN, etc...)

« Remplace » les lois nationales (Loi w

Ecﬂu QUALITE

. La loi informatique & libertés (1978)

1

2. La directive européenne de 1995
3. La LCEN (2002)
4

. Loi n° 2004-801 (Protection des données a
caractere personnel)

5. Loi n°® 2016-1321 « pour une république
numeérique »

6. Et maintenant le RGPD (reglement 2016/679 de
I"'UE)
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Adopte en avril 2016 et effectif au plus tard le -
25 mai 2018 w
Qua

ECOLE QUALITE

* ¥ %

* M % 1.4
« (m) ~CEED M, " 7 x

* 4 * GDPR
Day: 25 May 2018

RGPD 25 Mai

2010
LUIN
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Toutes les entreprises et collectivités sont

, w
concernees
Dua

De la bureaucratie a la preuve

Finies les « déclarations CNIL » ... mais la
conformité devra étre démontrée !

Registre des traitements obligatoire si + de 250
personnes. Recommandé dans tous les autres
cas

Conservation des preuves

Le DPO (DPD)

Délégué a la Protection des Données
Coordonne la conformité

Point de contact

Conseille et assiste

Obligatoire ou « recommandé »

« Privacy by design »
« Privacy by default »

La sécurité des données personnelles doit étre
envisagée dés la conception des produits ou
services. ... Et étre démontrable a I'utilisation

La sécurité des données personnelles doit étre
gérée en permanence. Ce n’est pas une option.

L'obligation de notification

Les violations de données a caractére personnel
devront obligatoirement étre notifiées a
I’autorité de controle.

: Resp. de CNIL,
Sous-traltant> traitement> Victimes >

ECOLE QUALITE

Implication des sous-traitants

Le sous-traitant doit présenter les mémes
garanties que le responsable de traitement.

Le sous-traitant ne peut agir que sur instruction
du responsable de traitement.

Le sous-traitant est « co-responsable »

Le sous-traitant a un devoir de conseil

Renforcement des droits

Information des personnes concernées
Consentement « explicite et éclairé »

Droit a I'oubli, portabilité, rectification,
opposition

Encadrement des « décisions automatisées »

Sanctions : 2 et 4% CA mondial, 10 et 20 M€
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C’est quoi une donnée personnelle ? q

Qu’appelle-t-on « Données
a caractére personnel » ?

C

ECOLE QUALITE

« Toute information se rapportant a une personne physique
identifiée ou identifiable |..];

est réputée étre une «personne physique identifiable» une personne
physique qui peut étre identifiée, directement ou indirectement,
notamment par référence a un identifiant, tel qu'un nom, un numéro
d'identification, des données de localisation, un identifiant en ligne, ou
a un ou plusieurs éléments spécifiques propres a son identité physique,
physiologique, génétique, psychique, économique, culturelle ou
sociale »

(Art.4 RGPD)

DONNEES SE RAPPORTANTA
UNE PERSONNE IDENTIFIEE

DONNEES PERMETTANT
LIDENTIFICATION
DIRECTE

Nom prénom,

etc...

Images

Photos —

Voix,

conversations

Données

biométriques ——

Informations client/prospects
Informations fournisseurs
Informations paie/RH
Badgeuses/pointeuse
Controle d’acces

INDIRECTE Données de production

Dossiers de santé
Informations financieres, fiscales
Informations sur les médias sociaux

Coordonnées géographiques
(géolocalisation)

Numéros de comptes
Numéros de sécu (NIR)
Matricules d'employés
identifiants numériques

@IP
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w
Et une donnee personnelle sensible ? “a w

Hmu QUALITE

~

Origine raciale ou ethnique

Opinions politiques

Convictions religieuses ou philosophiques
Appartenance syndicale

Données génétiques

Données biométriques

Données concernant la santé

Vie sexuelle ou orientation sexuelle
Condamnations pénales ou infractions
Numeéro d'identification national unique /

Données a
Caractere
Personnel

Données
sensibles

En pratique, les données sensibles ne peuvent étre recueillies et
exploitées qu’avec le des personnes.
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https://fr.wikipedia.org/wiki/Consentement_en_droit_civil_fran%C3%A7ais

v
Le projet RGPD a I'Ifremer “a ‘

fﬂ'ﬂlf QUALITE
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Le projet RGPD a I'Ifremer “a %

Ecﬂu QUALITE

Planification

« Constitution equipe projet
 Note de nomination Chef de projet

« Besoin de formation
 Equipe projet
« Salariés

« Elaboration PMP

« Identification des risques
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Le projet RGPD a I'Ifremer “a %

Ecﬂu QUALITE

Développement

* Trois sessions de formation / tutorat
 Identification du niveau de conformité

« Elaboration d'une premiere carte heuristique
 Elaboration registre de traitement
 Procédure Gestion des donnees personnelles
« Site Intranet
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Le projet RGPD a I'Ifremer

Niveau de conformite

& Gestion de la conformité des traitements de DCP

Sommaire

Contexte de I'organisation

Connaitre |'organization et ses enjeux
particuliers vis-a-vis de |2 mise en conformité
des traitements de DCP.

Contexte général
Sensibilite

Priorités

Revue du
31/01/2018

Suivi du SMDCP

Gérer les preuves de conformité, Suivre les
progrés de I'organization, gérer I'amélioration
continue.
Suivi des plans de progrés
Gestion des preuves opposables

Processus du SM DCP

Pratigues du Syst&me de Management des
Données a Caractére Personnel (SM DCP),
groupées en processus

Tableau d'evaluation des pratigues
Synoptigue
Points remarguables
Rosace

Histg;gramme

Politique sécurité applicable

a la protection des DCP

Mesures de protection de |'information
spécifiguement azzociées aux DCP
[Disponibilité /Intégrité /Confidentialité
JPaternitg).

Tableau d'évaluation des pratigues
Points remarguables

Rosace

Histogramme

Glossaire

16¢me Ecole Qualité en Rech

Echelles et listes de valeurs

Listes de valeurs, paramétres, nommage des
processus, résultats intermédiaires.

Echelle de maturité

Résultats (données sources des graphes)
{PAR] Listes de valeurs

q!ﬂ'ﬂl[ QUALITE

Maturité du systeme de gestion des traitements de DCP

uaw

102090

[Moyenne| Gble | Prits g
= neaistante
Organier contormind T ke
Girar s cpirations duSHA [
o o Patidte

a

Grer 3 documantation et 3 (Gdrer las s0us-tr tants de
oce

Girer a protection ds OCP Evaluer ot suditer

Farabyie dot b hiations efectubes

(Gdro les violatons de OCP

Sansbilsar, formar,
commursquer

Grar las droits des
paricenes corcerndes

G lus risqans ot s

paCts sur 3 ke privie

Tableau des processus et des mesures de protection

Avtares b comirence e s coonneton e Pemscmole des e de e e e conformie ow AGPD

Systéme de Management des DCP
Organiser a conformité

Gérar les awgences ot @ pourutes,

Gl e sous-tratants de OCP
Evaluer et suditer

Piloter

Gérar los tratemants

Senubiser former communauer
Réaliser Grer les risques et les smpacts sur ls vie privée
Gérer o3 doits des personnes concerndes
Gérer les violstions de OCP.

Gerer s protecton des DCP

Garer la documentation et les preuves.

Gérar les 00érations du SM DCP

Supporter

KEs58838888¢2

Point remarquaies

Résuitats Maturité du Systéme de Management des DCP (rosace)
e 0C

Point remarguadles
Résutats Maturite des masur

ment Supérieur = du 10 au 12 septembre 2018
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rojet RGPD a I'Ifremer

remiere carte heuristique

Gestion de prospects B .
T TR - Valerisation

P. Serodes, Res...
IIss
Comscrsrarssp |
Paiement des notesdefraiz | ()
Finance ——
P Scan des signatures | |
" Fasg ATE.

Saisie et valorisation destemps |

Inteme
& Trombinoscope
Exterme |

| Gérer les demandes de travauw (GIPI)

‘Gérer les droits d'accés aux réseau

B . Gérer I'annuaire f[———_
Gérer les droits au site web 'IE\ Gérer les accés & linformatique

Restaurant & Alimenter des bases connexes | Riasp RTO.La Brun

Auto-inserintion Externs

P OV pour projet européens —

-
@ (N Gérer les données Scientifiques ettechniques ] —

Rasp ATIM Singuin

Systéme des campagnes 5GC (DFO)

Resp M Sinquin Gérer les smbarquants Mer

|°[ Gérer les déplacements professionnels

PagBord (systéme GENAVIR) |

Terre

Resp RTP. Sarades

CV doctorants

P Gérer les contrats  +—

Noms dans les contrats |

Rasp RTB. Duffat

Ragp RTR. Vincant

er les centres

w
qtnﬂu QUALITE

Recrutemant ProfilSoft
Recruter O
Recutrement par Cabinet

[ Inaptitude

| Handicap
—
‘ Gérer les dossiers du personnsl Infirmire Brest

Self sarvice
| Gérerlles horsires varibles (siége)
Mobilicé

f
DéveioppementRH & Evolution professionnelles

Entretien znnusl

Caloul de la paie
Poie @
(""" Gestion des abzences

Formerlessalariés & Evalustion de laformation

‘[ (D Gérer les RH

Resp RTS. Laballeur

Vote Slectronigue pour les élections

I| CCE/CE/CHST

Contentiew:

| Relstions socisles

Gestion des promotiens/primes/augmentation

RPS
h—

Mandats seciaux

Mutuelles / Prévoyance
Retraites

Gestion des nabllitations.
(Ml

(Gérer les récupérations sur missions

Gérer les primes sur embarguement, plongée

CESU
—

| Gérer les prets logamen t et prets sodiaux
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Le projet RGPD a I'Ifremer

Le registre

B

\BLE DE TRAITEMENT
INSTITUT FRANCAIS DE RECHERCHE POUR L'EXPLOITATION DE LA MER

Reprézente par Monziewr Patrick VINCENT
155 RUE JEAM JACQUES ROUSSEAL
32130153 LES MOULINEALX

FRANCE

Identification du traitement

Désignation

[

M. Jean Marc SINGUIN

IFREMER Ceentre Bretagne

Zlde la Painte du Disble - C5 10070
23280 Plouzané

o

de traitement (cf Art. 30)

[E]

Ilﬂw

ECOLE QUALITE

Carégories de personnes Catégories de données collectées (Bt dbdbormeremes || DA Responsable du traitement
concemnées hors UE

prestataires...]

informations d"ordre économique et financi
données de connexion , données de

localisation. internet. autres catégories de

ages. Vie personnelle. vie professionnelle

Données

linterneslexternestsous—
uaitants]

Responsable du
traitement

Sous-traitant
lle cas échéant)

5
:E'l‘:lg:s‘ , identité, données diidentification, Inleme§‘:DHH,Vresponsable
DRHO1 Recruter les salariés - candidats externes via Talent scream Recrutement Candidats Vie personnelle, Oui higrarchique:). non IFREMER TALENT SCREAM
Vie professionnelle Extemne [Sous traitant): Talent
P .
3 informations d’ordre & ique et fi e
Etat-civil, identité, données dlidentification, Internes: Personnes
) 5 _ . images. "
e | eEer(oo orlls = eome Sk criEmes on el el Recrutement Candidats Vie personnelle, (@ befres drrgrco bl Em IFREMER (B Ao e o
recrutement Vie professionnelle, gestion du personnel,
it - _ . Supérieur hiérarchique
7 F "ordre etfi
Etat-civil, identité, données dlidentification,
Emploués. Intérimai images. Internes: Personnes
DRHO3 | Gérer les donné ives du 1(GA) Gestion administrative des personnels LR 22 o TS, Vie personnelle, Non habilitées chargées de la non IFREMER
persannel extérieur 3 Mliremer | 12 PEISOTRS o e ;
ie professionnelle, gestion du personne
] inf ions d*ordre & ique et fi
identité, informations = Personnes
DRHO4  Gérer les donné ives du 1 (GA) - handi Gestion administrative des personnels Employés g Oui es chargées de la non IFREMER
3 gestion du personnel
Internes: Personnes
DRHOS | Gérer les donné ives du | (GA) - inaptitud Gestion administrative des personnels Employés Non habilitées chargées de la non IFREMER
n gestion du personnel
Internes: Personnes
DRHO6  Gérer les donné ives du | (GA) - infirmi Gestion administrative des personnels Employés Non habilitées chargées de la non IFREMER
n gestion du personnel
Etat-civil, identité, données dlidentification,
Gérer les donné ives du | (GA] - self service images. R
DRHO7 | oi™ Gestion administrative des personnels Employés Vie personnelle, Non habilitées chargées de la non IFREMER
Vie professionnelle, gestion du personnel
2 inf i drordre é i et fi
; L - . " B : < Personnes
DRHOS :3“"' les du (GAl-B (et e i dos moeames Emsllees Erat-ciuil. identité. informations Non e S I FEm IFREMER
ssy professionnelles
@ gestion du personnel
Etat-ci entité, Internes: Personnes
DRHOI | Réaliser la paie des salariés - calcul de paie Gestion administrative des personnels Employés Vie professiannelle, Oui habilitées chargées de la non IFREMER
# inf dordre & ique et fi gestion du personnel
Etat-civil. identité Internes: Personnes
DRHID  Réaliser la paie des salariés - absences maladie Gestion administrative des personnels Employés Vie personnelle, Non habilitées chargées de la non IFREMER
I3 Vie jannell; gestion du persennel
Etat-civil, identité, données didentification Internes: Personnes
DRHTI Développer les RH -mobilité interne Gestion des carriéres et de la mobi Employés — o Oui non IFREMER
ie professionnelle
16 gestion du personnel
Etat-civil, identité, données didentification Intemnes: Personnes
DRHIZ  Développer les RH - entretien annuel Gestion des carriéres et de la mobilité Employés r— = Non habilitées chargées de la non IFREMER
ie professionnelle
w gestion du personnel
P it S Fuar-ciel. denté. données dudentiication | Persomees J—
3 Registre OK DAJF-001 DAJF-002 DAJF-003 DAJF-004 DAJF-005 DAJF-006 DAJF-007 DAJF-008 DAJF-00% DAJF-010 DAJF-011 ...
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Le projet RGPD a I'Ifremer “a *

Eﬂ'ﬂ'lf QUALITE

Notre niveau d’exposition

« 128 traitements

« 23 traitements avec des données sensibles
« Dont 6 sous-traités

Recruter les salariés - candidats externes via Talent scream

Recruter les salariés - candidats externes via cabinet de recrutement

Gérer la Prévoyance

Recruter les VSC

Gérer les départs autres que retraite
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Le projet RGPD a I'Ifremer “a %

Hmu QUALITE

Désignation DPO & procédure interne de
gestion des DCP

1. Données collectées a I'IFREMER

« L'TFREMER collecte certaines données personnelles vous concernant et
qui sont nécessaires a la gestion des relations de travail: ... »

2. Finalité des traitements

« Ces données sont, pour certaines, collectées a votre arrivée, d’autres
le sont pendant la relation de travail (vidéosurveillance, analyse de la
navigation sur Internet, mise a jour des vos informations sur le systeme
de gestion des ressources humaines par exemple) et traitées aux fins
suivantes: ... »

3. Vos droits

Le droit d’accés a vos données personnelles / Le droit de rectification de
vos données personnelles si celles-ci sont erronées / Le droit
d'opposition / Le droit au déréférencement / Droit a la portabilité des
données
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Le projet RGPD a I'Ifremer "a w

ﬂ}'ﬂlf QUALITE

Un site Intranet RGPD dédié

EEEE RGPD 1“remer
EBEE Réglement Européen de Protection des Données Personnelles

LE PROJETRGPD A L'IFREMER LA REGLEMENTATION RGPD ~ LEDPO/DPD  LE RGPD ET VOUS

. . Présentation du RGPD et de sa mise en oeuvre Actions de mise en con formité
OUOI ? S ‘:Lw Plan de management de projet Registre de traitements
wravei 2 €)@
Qui? R
QUAND? %5 Baal

Le projet RGPD a I'lfremer

Equipe projet

General
Data
Protection

Logo RGPD Eu

“Regulation

Derniéres actualités de I''FREMER

) 20
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Le projet RGPD a I'Ifremer “a %

Ecﬂu QUALITE

Controler (approche ISO 9001:2015)

« Audit interne
« Indicateurs de suivi
« Revue de registre (traitements et sous-traitants)

Agir (approche ISO 9001:2015)
« Revue de Direction Annuelle spécifique RGPD
« Tableau de bord
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dans ISO9001:2015

Le RGPD est totalement soluble w

Hmu QUALITE

e 4.1 « Compréhension de I'organisme et son contexte »

e 4.2 « Compréhension des besoins et des attentes des parties
intéressées »

e 4.4.1.f) «... prendre en compte les risques et opportunités...
», a la fois de maniere globale et opérationnelle

e 6.1 « Actions a mettre en ceuvre face aux risques et
opportunités »

e 8.3 « Conception et développement de produits et services »
e 8.5.3 « Propriété des clients ou des prestataires externes »

e 9 « Evaluation des performances » et 10 « Amélioration »
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Principaux impacts a Ifremer “a %

Ecﬂu QUALITE

e Révision de la charte informatique

e Ecriture d’une PSSI (Politique de sécurité du systeme
d'information)

e Reévision des sites de sciences participatives

® Nouvelles clauses dans les contrats de sous-traitance
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Pour aller plus loin :
- Site dela CNIL:

RGPD et OS :

Durée de conservation :

Petit Quiz:

uaw

Hmu QUALITE

Relations responsable de traitement / sous-traitants :
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